MINISTERIO DA EDUCAGAO
UNIVERSIDADE FEDERAL RURAL DO SEMI-ARIDO
Comité de Governanca Digital

Norma Operacional CGD/UFERSA n2 02/2021 Mossord, RN 23 de junho de 2021

Normatiza o uso do correio eletrénico institucional no
ambito da UFERSA

O Presidente do Comité de Governanca Digital da Universidade Federal Rural do Semi-Arido
(UFERSA), no uso de suas atribuicdes legais e com base na deliberagdo deste Orgdo Colegiado em
Reunido Extraordinaria de 07 de Junho de 2021, em sessao continuada no dia 23 de Junho de 2021,

Considerando:

I. A Lei N2 8.112, de 11 de dezembro de 1990, em seu Art. 116: “S3o deveres do servidor: (...) lll -
observar as normas legais e regulamentares; (...) VIII - guardar sigilo sobre assunto da reparti¢do;
(...) IX - manter conduta compativel com a moralidade administrativa; (...) X - ser assiduo e
pontual ao servico; ”

II. A Lei N2 8.112, de 11 de dezembro de 1990, em seu Art. 117: “Ao servidor é proibido: (...) Il -
retirar, sem prévia anuéncia da autoridade competente, qualquer documento ou objeto da
reparticdo; (...) XVI - utilizar pessoal ou recursos materiais da reparticdo em servigos ou atividades
particulares; ”

IIl. Decreto Lei n2 2.848 de 07 de dezembro de 1940 e Lei n° 9.983, de 2000, que incluiram no Cédigo
Penal Brasileiro, o Art. 325: “Revelar fato de que tem ciéncia em razdo do cargo e que deva
permanecer em segredo, ou facilitar-lhe a revelagdo (...) permite ou facilita, mediante atribuicao,
fornecimento e empréstimo de senha ou qualquer outra forma, o acesso de pessoas ndo
autorizadas a sistemas de informacdes ou banco de dados da Administragdo Publica;

IV. A Lei N2 12.965, de 23 abril de 2014, “Estabelece principios, garantias, direitos e deveres para o
uso da Internet no Brasil”

V. O Decreto N2 8.135, de 4 de novembro de 2013: “Art. 12. As comunica¢Ges de dados da
administracdo publica federal direta, autarquica e fundacional deverdo ser realizadas por redes
de telecomunicagdes e servigos de tecnologia da informacgdo fornecidos por 6rgdos ou entidades
da administragdo publica federal (...)"

O Decreto N2 1.171, de 22 de junho de 1994 — “Aprova o Cédigo de Etica Profissional do Servidor
Publico Civil do Poder Executivo Federal”;

VI.

VII. A Lei N2 9.784, de 29 de janeiro de 1999 que “Regula o processo administrativo no ambito da
Administracdo Publica Federal”.

VIII. A Politica de Seguranca da Informacdo da UFERSA — POSIC, criada pela Resolugdo Consuni
015/2017, de 15 de dezembro de 2017;
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IX. Considerando a Norma Operacional CGD/UFERSA 01/2021;

Resolve:
Art. 12 Aprovar orientagdes para o uso do correio eletrénico institucional.
Art. 22 Para fins desta Norma Operacional (NO), entende-se por:

I. E-mail ou correio eletronico: servico de comunicacdo cujas mensagens escritas e seus anexos
(imagens, videos, sons e hiperlinks) que podem ser enviadas por remetentes a um ou mais
destinatarios num mesmo dominio ou em dominios distintos;

II. Dominio: sdo nomes que identificam unicamente conjuntos de computadores na Internet,
conjuntos estes que podem representar uma instituicdo, empresa, governo ou outro ente, pessoa
fisica ou juridica. No ambito da UFERSA o dominio é ufersa.edu.br (sigla da instituicdo, instituicdo de
ensino, localizada no Brasil)

. Hiperlink: endereco para localizacdo e uso de conteddo multimidia na Internet;
IV. Discente Ativo: Alunos regularmente matriculado em qualquer dos cursos da instituicao;

V. Grupos de e-mail: Estrutura composta por um conjunto de usudarios de correio eletrénico que
podem remeter mensagens entre si; somente usudrios do grupo sao capazes de comunicar-se no

grupo;
Art. 32 Tém o direito de utilizar o servigo de correio eletrénico no dominio da UFERSA:

a) Servidores publicos efetivos em exercicio na UFERSA;
b) Setores administrativos e/ou académicos da UFERSA;
c) Servidores publicos em missdo temporaria na UFERSA;
d) Servidores em exercicio de contrato temporario;

e) Discentes ativos;

f)  Pessoas fisicas em exercicio de cargo comissionado;

Art. 42 O direito ndo se estende a:

a) Pessoas juridicas e fisicas que realizam servigo terceirizado na institui¢do;
b) FundagGes ou 6rgdos governamentais de qualquer esfera;

c) Pessoas juridicas oriundas de projetos de pesquisa e extensao;

d) Entidade ou representacdo de categorias;

e) Estagidrios

Art. 52 Para tratar de assuntos correlacionados a atividade de seu cargo/funcdo, todo servidor
publico em exercicio na UFERSA e gestor de setor administrativo tem o dever de utilizar o servico de
correio eletronico institucional em vez de qualquer outro servigo de correio eletronico;
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Art. 62 E proibido o uso do correio eletronico atribuidos a Setores Administrativos e/ou académicos
para:

a) Comunicacdo pessoal do gestor do setor;

b) Ser canal de emissdo de opinides pessoais do gestor acerca de temas ndo correlatos ao
cargo/funcdo;

c) Ser usada por outras pessoas que ndo o gestor do setor;

d) Deixar de responder a e-mail institucional num prazo de 30 dias;

Art. 72 E proibido o uso do correio eletronico institucional para:

a) Desrespeitar ou usar palavras ofensivas a outras pessoas fisicas e juridicas, vinculadas ou
ndo a UFERSA;

b) Ferir aimagem da UFERSA ou de outros;

c) Ferir o Cédigo de Etica Profissional do Servidor Publico Civil do Poder Executivo Federal;

d) Distribuir propaganda de produtos e/ou servicos préprios ou de terceiros;

e) Enviar mensagens em massa para dominios externos, por qualquer que seja 0 motivo;

f) Enviar mensagens que facam apologia a crimes, especialmente os crimes de édio (movidos
pelo preconceito) e abuso sexual, especialmente o infantil;

Paragrafo uUnico. O descumprimento das alineas “a” a “f” pode ensejar a abertura de Processo
Administrativo Disciplinar.

Art. 82 Os grupos de correio eletrénico institucionais devem exercer autorregulacdo sobre as acbes
de seus usuarios, ou seja, ndo havera moderagdo formal da UFERSA sobre as mensagens de seus
usuarios nos grupos.

Paragrafo Unico. Qualquer membro participante do grupo pode invocar esta norma se entender
gue outro membro cometeu alguma irregularidade e encaminhar o pedido ao CGD.

Art. 92 Cada usuario terd acesso ao servigo correio eletronico institucional mediante o conjunto
“nome de usuario” e “senha”, pessoal, Unico e intransferivel.

§ 12 Em caso de e-mail de setor administrativo/académico, sempre que houver mudanca do
titular, mediante emissdo de portaria ou documento legal especifico, a senha da conta deve ser
alterada e informada ao novo titular, a partir da data de recebimento pela SUTIC;

§ 2° E vedada a exclusio de mensagens em e-mail de setor administrativo/académico, em
virtude de mudanca do titular;

Art. 10 O acesso ao servigo correio eletrénico institucional pode ser limitado sem aviso prévio ao
usudrio mediante incidentes de seguranca da informacgao.

Paragrafo Unico. Nestes casos o usudrio deve ser comunicado e convocado para tomadas de
providéncias
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Art. 11 TransgressGes a esta norma devem ser notificadas a SUTIC, que encaminhara ao CGD, ou
diretamente ao CGD;

Art. 12 Andlise e tomada de decisdo a respeito de notificacGes serdo realizadas pelo CGD, em
conformidade a POSIC/UFERSA, e as penalidades serdo compativeis com as normas e leis vigentes no
pais;

Art. 13. Esta norma entra em vigor na data de sua publicacao;

Mossoro, 23 de Junho de 2021.
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