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Norma Operacional CGD/UFERSA n? 03/2021 Mossord, RN 01 Julho de 2021

Normatiza o uso e acesso a recursos de rede telematica

O Presidente do Comité de Governanca Digital da Universidade Federal Rural do Semiarido (Ufersa),
no uso de suas atribuicdes legais e com base na deliberacdo deste Orgdo Colegiado em Reunido
Extraordindria de 07 de Junho de 2021, em sessdo continuada no dia 01 de Julho de 2021

Considerando:

I. A LEI N@ 8.112, DE 11 DE DEZEMBRO DE 1990, em seu Art. 117: “Ao servidor é proibido: (...) Il -
retirar, sem prévia anuéncia da autoridade competente, qualquer documento ou objeto da
reparticao; (...) XVI - utilizar pessoal ou recursos materiais da reparticdo em servigos ou atividades
particulares”;

II. O DECRETO N2 8.135, DE 4 DE NOVEMBRO DE 2013: “Art. 19. As comunica¢bes de dados da
administragdo publica federal direta, autarquica e fundacional deverao ser realizadas por redes
de telecomunicacgdes e servicos de tecnologia da informacao fornecidos por érgaos ou entidades
da administragdo publica federal (...)";

[Il. O Decreto-Lei no 2.848, de 7 de dezembro de 1940 - Cédigo Penal, alterado pela LEI N2 12.737,
DE 30 DE NOVEMBRO DE 2012: “Art. 266 - Interromper ou perturbar servico telegrafico,
radiotelegrafico ou telefonico, impedir ou dificultar-lhe o restabelecimento: Pena - detengdo, de
um a trés anos, e multa. (...) incorre na mesma pena quem interrompe servigo telematico ou de
informacao de utilidade publica, ou impede ou dificulta-lhe o restabelecimento. ”

IV. Considerando a Politica de Seguranca da Informacdo da UFERSA — POSIC, regulamentada pela
Resolugdo Consuni 015/2017, de 15 de dezembro de 2017,

RESOLVE:
Art. 12. Aprovar orientag0es para o uso e acesso a recursos de rede légica.
Art. 22. Para fins desta Norma Operacional (NO), entende-se por:

I. Rede telematica: conjunto de tecnologias da informag¢do e comunicac¢do, equipamentos, ativos de
rede e meios fisicos capazes de promover a comunicagdo (troca de mensagens) entre dispositivos e
pessoas, seja pelo intercdmbio de dados seja pela comunicagdo multimidia (video, voz e texto);

Il. Ativos de rede: equipamentos que estabelecem as rotas, prioridades e provimento de servigos
essenciais de para que ocorra a troca de mensagens numa rede de computadores. Enquadram-se
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nesta categoria: Hubs, switchs, routers, repetidores de sinal, roteadores wireless, modens,
conversores de midia e access points;

lll. Meio Fisico: caminhos fisicos por onde a comunicagdo ocorre. Pode ser guiado (cabos metadlicos
ou fibras éticas) ou ndo guiado (ou wireless);

IV. Endereco fisico ou MAC (Media Access Control): identidade Unica do equipamento numa rede de
computadores, descrito por seis grupos de dois niumeros no sistema de numeracdo hexadecimal
(sistema de numeracdo com base dezesseis);

V. Enderego légico ou IP (Internet Protocol): endereco Unico que identifica remetentes e
destinatdrios de uma comunicacdo numa rede e composto de quatro conjuntos de oitos algarismos
no sistema de numeracdo binario (sistema de numeracdo com base dois);

VI. Servigos de rede sdo servicos que usam a rede telematica como suporte para concretizar suas
funcionalidades (correio eletrénico, telefonia IP, streaming de video, download de arquivos, dentre
outros);

VII. Ponto de rede é o ponto de conexdo fisico de um dispositivo (computador, notebook, aparelho
telefénico, ou outro) a rede da UFERSA. Por padrdo corresponde a um conector fémea no padrao RJ-
45 (ANSI/TIA-568) fixado a estrutura fisica da sala ou mobiliario;

VII. Protocolo de comunicagdo é um conjunto de regras de comunicac¢do e formatos de mensagens
que caracterizagdo e determinam o sucesso da troca de dados entre um remetente e um
destinatdrio, bom como d3do sustentacgdo a servicos de rede;

VIII. Protocolos restritos é um conjunto protocolos de comunicagdo que possuem potencial para
infringir as normas e leis vigentes além de comprometer a gestdo e as funcionalidades de uma rede
telematica. Dentre eles estdo: DHCP (Dynamic Host Configuration Protocol), HTTP (Hypertext
Transfer Protocol), HTTPS (HyperText Transfer Protocol Secure), FTP (File Transfer Protocol), DNS
(Domain Name System), P2P (bittorrent, Kademlia, emule e similares), TOR (The Onion Router),
dentre outros que a SUTIC ou o CGD determinarem;

IX. Log é o processo de registro de eventos relevantes num sistema de informacdo que pode ser
utilizado para restabelecer o estado original de um sistema ou para que se conhega o seu
comportamento no passado. Os dados sdao registrados em arquivos que podem ser utilizados para
auditoria e diagndstico de problemas em sistemas computacionais.

X. Dispositivo: equipamento de acesso a servicos de rede e Internet que realiza a interface entre os
sistemas e as pessoas. Encontram-se neste contexto computadores, notebooks, celulares,
smartphones, tablets, cameras fotograficas, dentre outros.

Art. 32. Tém o direito de utilizar os servicos da rede telematica da UFERSA, tornando-se usuarios:

a) Servidores publicos em exercicio na UFERSA;
b) Servidores publicos em missdo temporaria na UFERSA;
c) Servidores em exercicio de contrato temporario;
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d) Discentes ativos;

e) Pessoas fisicas em exercicio de cargo comissionado, estagio, funcdo remunerada por bolsa
ou-residéncia médica;

f) Convidados da instituicdo em participacdo de atividades meio e fins;

Art. 42. O direito ndo se estende a:

a) Pessoas juridicas e fisicas que realizam servigo terceirizado na instituicdo;
b) FundagGes ou 6rgdos governamentais de qualquer esfera;
c) Pessoas juridicas e fisicas sem vinculos com a instituicdo e que ndo atendam ao Artigo 39;

Art. 52. Todos os usuarios devem utilizar os recursos da rede telematica da UFERSA somente para
cumprir as atividades fins (ensino, pesquisa e extensdo) e meio (gestdo administrativa e académica)
em observancia as normas da Instituicdo e legislacdo vigente no pais;

Art. 62. E vedado o uso dos servicos da rede telemética para:

a) Desrespeitar outras pessoas fisicas e juridicas;

b) Ferir aimagem da Instituicdo;

c) Infringir leis e normas vigentes;

d) Limitar ou diminuir a capacidade de execucdo das atividades fins e meios da instituicdo;
e) Ceder acesso a pessoas que ndo se enquadrem no Art. 39;

“u_n

Paragrafo Unico. O descumprimento das alineas “a” a “e” pode ensejar a abertura de Processo
Administrativo Disciplinar.

Art. 82. E vedada a conexdo de um ativo de rede ou outro dispositivo de qualquer natureza a um
ponto de rede fisica, sem a homologacao prévia da SUTIC ou do CGD.

Paragrafo Unico. Em virtude de necessidade de conexdo tempordria ou permanente de um
dispositivo, deve ser feita solicitacdo por abertura de chamado a SUTIC e homologacdo da
instalagdao por parte da mesma;

Art. 92. E vedada, sem a homologacdo prévia da SUTIC ou do CGD, a instalacdo de softwares ou
servigos em um dispositivo de qualquer natureza previamente conectado a um ponto de rede fisica
ou a rede sem fio, para operar os protocolos restritos.

Paragrafo Unico. Em virtude de necessidade de instalagdao temporaria ou permanente de um
software ou servico com estes protocolos, deve ser feita solicitagdo por abertura de chamado a
SUTIC;

Art. 10. Mediante incidentes de seguranca, comprometimento da integridade da rede,
descumprimento desta norma ou diminui¢ao da capacidade de execuc¢do das atividades fins e meios
da instituicdo, a SUTIC deve, ainda que sem aviso prévio:

I. Limitar a conectividade de ponto de rede, ativo de rede ou dispositivo;

. Desligar ativo de rede ou dispositivo;
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lIl. Desinstalar ativo de rede ou dispositivo da Instituicdo;

IV. Desinstalar ativo de rede ou dispositivo privado (equipamento que estd em uso na
Instituicdo, mas que ndo compde o patrimonio institucional);

V. Identificar IP, MAC e pessoa responsavel, ou proprietdria, do equipamento;

VI. Bloquear acesso a sites e servicos;

VII. Bloquear servigos vinculados a enderecos, IP, MAC, portas ou protocolos especificos;
VIIl. Encaminhar ao CGD notificacdo dos fatos;

Art. 11. Todas as solicitacdes por abertura de chamado indicadas nesta norma devem ser
respondidas pela SUTIC, obedecidos os prazos estipulados pela SUTIC em sua Carta de Servicos, e
atendidas quando mantidas as seguintes condic¢des:

I. haja viabilidade técnica;
Il. que cumpra todos os requisitos legais e normativos;

lll. que ndo aumente riscos e que ndo se comprometa a integridade, disponibilidade e
confidencialidade;

Art. 12 Transgressdes a esta norma devem ser notificadas a SUTIC, que encaminhard ao CGD, ou
diretamente ao CGD;

Art. 13 Andlise e tomada de decisdo a respeito de notificagdes serao realizadas pelo CGD, em
conformidade a POSIC/UFERSA, e as penalidades serdo compativeis com as normas e leis vigentes no
pais;

Art. 14. Esta norma entra em vigor na data de sua publicagao;

Mossord, 01 de Julho de 2021.

O SERPRO G
Assinado digitalmente por:

ROBERTO VIEIRA PORDEUS

Sua icidade pode ser confirmada no endereco :
<http://www.serpro.gov. dor-digital>

Presidente do CGD




		2021-09-06T09:21:02-0300
	Brasil
	ROBERTO VIEIRA PORDEUS
	Assinador Serpro




